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PIANO PER LA SICUREZZA INFORMATICA

Il Piano di Sicurezza garantisce che:
e [ documenti e le informazioni trattati dalla Scuola siano resi disponibili, integri e riservati;

e [ dati personali comuni, sensibili e/o giudiziari vengano custoditi in modo da ridurre al
minimo, mediante 1’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione
o perdita, anche accidentale, di accesso non autorizzato o di trattamento non consentito o non
conforme alle finalita della raccolta, in relazione alle conoscenze acquisite in base al
progresso tecnico, alla loro natura e alle specifiche caratteristiche del trattamento.

Generalita

Il Responsabile della gestione documentale collabora con il Responsabile del Sistema Informativo e
il Responsabile del trattamento dei dati personali e/o altri esperti di fiducia alla predisposizione del
piano di sicurezza, ai sensi dell’art. 44 del CAD.

I1 piano di sicurezza, che si basa sui risultati dell’analisi dei rischi a cui sono esposti i dati (personali
e non), €/o 1 documenti trattati e sulle direttive strategiche stabilite dal vertice della Scuola,
definisce:

» Le politiche generali e particolari di sicurezza da adottare all’interno della Scuola;
» Le modalita di accesso al sistema di protocollo;

» Gli interventi operativi adottati sotto il profilo organizzativo, procedurale e tecnico, con
particolare riferimento alle misure minime di sicurezza, di cui al disciplinare tecnico
richiamato nell’allegato b) del decreto legislativo 30 giugno 2003, n. 196 Codice in materia di
protezione dei dati personali, in caso di trattamento di dati personali;

I piani specifici di formazione degli addetti;

Le modalita con le quali deve essere effettuato il monitoraggio periodico dell’efficacia e
dell’efficienza delle misure di sicurezza.

I1 piano in argomento ¢ soggetto a revisione con cadenza almeno biennale. Esso puo essere
modificato anticipatamente a seguito di eventi gravi.

Il Responsabile della gestione documentale, ha adottato le misure tecniche e organizzative di
seguito specificate, al fine di assicurare la sicurezza dell’impianto tecnologico della Scuola, la
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riservatezza delle informazioni registrate nelle banche dati, 'univoca identificazione degli utenti
interni ed esterni:

» Protezione periferica della Intranet della Scuola;

» Protezione dei sistemi di accesso e conservazione delle informazioni;

» Assegnazione ad ogni utente del sistema di gestione del protocollo e dei documenti, di una
credenziale di identificazione pubblica (user ID), di una credenziale riservata di autenticazione
(password) e di un profilo di autorizzazione;

» Cambio delle password con frequenza almeno trimestrale durante la fase di esercizio;

» Piano di continuita del servizio con particolare riferimento, sia alla esecuzione e alla gestione
delle copie di riserva dei dati e dei documenti da effettuarsi con frequenza giornaliera, sia alla
capacita di ripristino del sistema informativo entro sette giorni in caso di disastro;

» Gestione delle situazioni di emergenza informatica attraverso la costituzione di un gruppo di
risorse interne qualificate (o ricorrendo a strutture esterne qualificate);

» Impiego e manutenzione di un adeguato sistema antivirus e di gestione dei “moduli” (patch e
service pack) correttivi dei sistemi operativi;

» Cifratura o uso di codici identificativi (o altre soluzioni ad es. separazione della parte
anagrafica da quella “sensibile”) dei dati sensibili e giudiziari contenuti in elenchi, registri o
banche di dati, tenuti con 1’ausilio di strumenti elettronici, allo scopo di renderli
temporaneamente inintelligibili anche a chi ¢ autorizzato ad accedervi e permettendo di
identificare gli interessati solo in caso di necessita;

» Impiego delle misure precedenti anche nel caso di supporti cartacei di banche dati idonee a
rilevare lo stato di salute e la vita sessuale;

» Archiviazione giornaliera, in modo non modificabile, delle copie del registro di protocollo, dei
file di log di sistema, di rete e applicativo contenenti le informazioni sulle operazioni
effettuate da ciascun utente durante 1’arco della giornata, comprese le operazioni di backup e
manutenzione del sistema.

I dati personali registrati nel log del sistema operativo, del sistema di controllo degli accessi e delle
operazioni svolte con il sistema di protocollazione e gestione dei documenti, Segreteria Digitale,
saranno consultati solo in caso di necessita dal Responsabile della gestione documentale e dal
titolare dei dati e, ove previsto dalle forze dell’ordine.

Formazione dei documenti e aspetti di sicurezza

Le risorse strumentali e le procedure utilizzate per la formazione dei documenti informatici
garantiscono:

» L’identificabilita del soggetto che ha formato il documento e AOO di riferimento;

» La sottoscrizione dei documenti informatici, quando prescritta, con firma digitale ai sensi
delle vigenti norme tecniche;

» L’idoneita dei documenti ad essere gestiti mediante strumenti informatici e ad essere registrati
mediante il Protocollo Informatico;

» L’accesso ai documenti informatici tramite sistemi informativi automatizzati;
» La leggibilita dei documenti nel tempo;
» Interscambiabilita dei documenti all’interno della stessa Scuola.

I documenti della Scuola sono prodotti con 1’ausilio di applicativi di office automation. Qualora tali
documenti vengano acquisiti su Segreteria Digitale sono convertiti nel formato Adobe PDF

dall’hardware ingegnerizzato dal Gruppo Spaggiari Parma S.p.A. (GreenServer). Il formato ¢ scelto
tra quelli previsti dalle nuove Regole tecniche per il Protocollo Informatico e in materia dei sistemi
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di conservazione al fine di garantire la leggibilita per altri sistemi, la non alterabilita durante le fasi
di accesso e conservazione e I’immutabilita nel tempo del contenuto e della struttura del
documento.

La Scuola concorda preliminarmente con i fornitori del software 1’utilizzo di un formato diverso
dall’Adobe PDF per i documenti caricati su Segreteria Digitale. La scelta del formato ¢
espressamente motivata e rientra tra quelli previsti dalle nuove regole tecniche.

Per attribuire in modo certo la titolarita del documento, la sua integrita e, nel caso, la riservatezza, il
documento ¢ sottoscritto con firma digitale.

Per attribuire una data certa a un documento informatico prodotto all’interno della Scuola si
applicano le regole per la validazione temporale e per la protezione dei documenti informatici di cui
al DPCM del 22 febbraio 2013 (regole tecniche per la formazione, la trasmissione, la
conservazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei documenti
informatici). La Scuola decide se optare per un servizio di marcatura temporale.

Gestione dei documenti informatici: “Segreteria Digitale”

La Scuola per la gestione del registro di protocollo informatica utilizza il software Segreteria
Digitale.

La Scuola che dispone di uno o piu server di repository, ospitante file da gestire con il software di
Segreteria Digitale, dovra configurarli in modo da consentire:

L’accesso esclusivamente al server del Protocollo Informatico in modo che qualsiasi altro utente
non autorizzato non possa mai accedere ai documenti al di fuori del sistema di gestione
documentale;

La registrazione delle attivita rilevanti ai fini della sicurezza svolte da ciascun utente, in modo tale
da garantire I’identificabilita dell’utente stesso. Tali registrazioni sono protette al fine di non
consentire modifiche non autorizzate.

Il software Cloud di gestione informatica dei documenti Segreteria Digitale:

Garantisce la disponibilita, la riservatezza e I’integrita dei documenti e del registro di protocollo;

Garantisce la corretta e puntuale registrazione di protocollo dei documenti in entrata ed in uscita;

Fornisce informazioni sul collegamento esistente tra ciascun documento ricevuto dalla Scuola e gli
atti dalla stessa formati al fine dell’adozione del provvedimento finale;

Consente il reperimento delle informazioni riguardanti i documenti registrati;

Consente, in condizioni di sicurezza, I’accesso alle informazioni del sistema da parte dei soggetti
interessati, nel rispetto delle disposizioni in materia di “privacy” con particolare riferimento al
trattamento dei dati sensibili e giudiziari;

Garantisce la corretta organizzazione dei documenti nell’ambito del sistema di classificazione
d’archivio adottato.

Gestione delle Registrazioni di Protocollo

Le registrazioni di sicurezza sono costituite da informazioni di qualsiasi tipo (ad es. dati o
transazioni) - presenti o transitate su Segreteria Digitale - che ¢ opportuno mantenere poiché
possono essere necessarie sia in caso di controversie legali che abbiano ad oggetto le operazioni
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effettuate sul sistema stesso, sia al fine di analizzare compiutamente le cause di eventuali incidenti
di sicurezza.
Le registrazioni di sicurezza sono costituite:

»  Dai log di sistema generati dal sistema operativo;

»  Dai log dei dispositivi di protezione periferica del sistema informatico (Intrusion Detection
System (IDS), sensori di rete e firewall);

»  Dalle registrazioni di Segreteria Digitale.

Trasmissione dei documenti Informatici

Gli addetti alle operazioni di trasmissione per via telematica di atti, dati e documenti formati con
strumenti informatici non possono prendere cognizione della corrispondenza telematica, duplicare
con qualsiasi mezzo o cedere a terzi, a qualsiasi titolo, informazioni anche in forma sintetica o per
estratto sull’esistenza o sul contenuto di corrispondenza, comunicazioni o messaggi trasmessi per
via telematica, salvo che si tratti di informazioni che, per loro natura o per espressa indicazione del
mittente, sono destinate ad essere rese pubbliche.

Come previsto dalla normativa vigente, i dati e i documenti trasmessi per via telematica sono di
proprieta del mittente sino a che non sia avvenuta la consegna al destinatario.

Al fine di tutelare la riservatezza dei dati personali, i dati, i certificati ed i documenti trasmessi
all’interno della Scuola o ad altre pubbliche amministrazioni, contengono soltanto le informazioni
relative a stati, fatti e qualita personali di cui € consentita la diffusione e che sono strettamente
necessarie per il perseguimento delle finalita per le quali vengono trasmesse.

Il server di posta certificata del fornitore esterno (provider) di cui si avvale la Scuola oltre alle
funzioni di un server SMTP tradizionale, svolge anche le seguenti operazioni:

»  Accesso all’indice dei gestori di posta elettronica certificata allo scopo di verificare
I’integrita del messaggio e del suo contenuto;

»  Tracciamento delle attivita nel file di log della posta;

»  Gestione automatica delle ricevute di ritorno.

Lo scambio per via telematica di messaggi protocollati tra AOO di amministrazioni diverse
presenta, in generale, esigenze specifiche in termini di sicurezza, quali quelle connesse con la
protezione dei dati personali, sensibili e/o giudiziari come previsto dal decreto legislativo del 30
giugno 2003, n. 196.

Servizio di Conservazione

La conservazione dei documenti informatici avviene con le modalita e con le tecniche specificate
nelle nuove Regole tecniche in materia di conservazione.

E compito dell’Ente conservatore accreditato, a cui la Scuola affida il servizio di conservazione,
l'espletamento delle procedure atte ad assicurare la corretta archiviazione, la disponibilita e la
leggibilita dei documenti digitali.
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